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HRVATSKI SABOR

Na temelju clanka 88. Ustava Republike Hrvatske, donosim

ODLUKU
O PROGLASENJU ZAKONA O ELEKTRONICKOM POTPISU

ProglaSavam Zakon o elektroni¢kom potpisu, koji je donio Hrvatski sabor na sjednici 17. sije¢nja
2002.

Broj: 01-081-02-237/2

Zagreb, 24. sijecnja 2002.

242

Predsjednik
Republike Hrvatske
Stjepan Mesié, v. 1.

ZAKON

O ELEKTRONICKOM POTPISU

I. OPCE ODREDBE

Clanak 1.

Ovim se Zakonom ureduje pravo fizickih i pravnih osoba na uporabu elektronickog potpisa u
upravnim, sudskim 1 drugim postupcima, poslovnim i drugim radnjama, te prava, obveze i
odgovornosti fizi¢kih i pravnih osoba u svezi s davanjem usluga certificiranja elektronickog potpisa,
ako posebnim zakonom nije drukcije odredeno.

Znacenje pojedinih izraza
Clanak 2.

Pojedini izrazi koji se rabe u ovom Zakonu imaju sljede¢e znacenje:

1. Elektronicki potpis — znaci skup podataka u elektronickom obliku koji su pridruZeni ili su
logicki povezani s drugim podacima u elektronickom obliku i koji sluZe za identifikaciju potpisnika i
vjerodostojnosti potpisanoga elektronickog dokumenta,

2. Napredan elektronicki potpis — znali elektroni¢ki potpis koji pouzdano jamci identitet
potpisnika i koji udovoljava zahtjevima sadrzanim u ¢lanku 4. ovoga Zakona,

3. Potpisnik — znaci osobu koja posjeduje sredstvo za izradu elektronickog potpisa kojim se
potpisuje, a koja djeluje u svoje ime ili u ime fizicke ili pravne osobe koju predstavlja,

4. Elektronicki zapis — je cjelovit skup podataka koji su elektronicki generirani, poslati, primljeni
ili saCuvani na elektronickom, magnetnom, optickom ili drugom mediju. Sadrzaj elektronickog
zapisa ukljucuje sve oblike pisanog i drugog teksta, podatke, slike i1 crteze, karte, zvuk, glazbu,
govor, racunalne baze podataka,

5. Podaci za izradu elektronickog potpisa — znaCe jedinstvene podatke, poput kodova ili privatnih
kriptografskih kljuceva, koje potpisnik koristi za izradu elektroni¢kog potpisa,

6. Sredstvo za izradu elektronickog potpisa — znaci odgovarajucu racunalnu opremu ili racunalni
program koji potpisnik koristi pri izradi elektronickog potpisa,

7. Sredstvo za izradu naprednoga elektronickog potpisa — znaci sredstvo za izradu potpisa koje
udovoljava zahtjevima iz ¢lanka 9. ovoga Zakona,

8. Podaci za verificiranje elektronickog potpisa — znaCe podatke poput kodova ili javnih
kriptografskih kljuceva koji se koriste u svrhu verificiranja (ovjere) elektroni¢kog potpisa,

9. Sredstvo za verificiranje potpisa — zna¢i odgovarajucu racunalnu opremu ili racunalni program
koji se koristi za primjenu podataka za verificiranje potpisa,
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10. Certifikat — znaci potvrdu u elektronickom obliku koja povezuje podatke za verificiranje
elektronickog potpisa s nekom osobom i potvrduje identitet te osobe

11. Kvalificirani certifikat — znaci certifikat koji udovoljava zahtjevima iz ¢lanka 11. ovoga
Zakona i kojeg izdaje davatelj usluga izdavanja kvalificiranog certifikata koji ispunjava uvjete iz
¢lanka 17. ovoga Zakona,

12. Davatelj usluga certificiranja — znaci pravnu ili fizi€ku osobu koja izdaje certifikate ili daje
druge usluge povezane s elektroni¢kim potpisima,

13. Sredstvo za elektronicki potpis — znaCi raCunalnu opremu ili racunalni program ili njihove
relevantne sastojke koji su namijenjeni za primjenu od strane davatelja usluga certificiranja za dava-
nje usluga u vezi s elektronickim potpisima ili su namijenjeni za primjenu kod izrade ili verificiranja
elektronickih potpisa.

II. ELEKTRONICKI POTPIS I NAPREDAN ELEKTRONICKI POTPIS

Clanak 3.
Elektronicki potpis u smislu ovoga Zakona je skup podataka u elektronickom obliku koji sluze za
identifikaciju potpisnika i potvrdu vjerodostojnosti potpisanoga elektronickog zapisa.
Clanak 4.
Napredan elektronicki potpis je u smislu ovoga Zakona, elektronicki potpis koji:
1. je povezan iskljucivo s potpisnikom,
2. nedvojbeno identificira potpisnika,

3. nastaje koriStenjem sredstava kojima potpisnik moze samostalno upravljati i koja su isklju¢ivo
pod nadzorom potpisnika,

4. sadrzava izravnu povezanost s podacima na koje se odnosi i to na nacin koji nedvojbeno
omogucava uvid u bilo koju izmjenu izvornih podataka.

Clanak 5.

Napredan elektroniCki potpis ima istu pravnu snagu i zamjenjuje vlastoruc¢ni potpis, odnosno
vlastoruc¢ni potpis i otisak pecata ako je izraden u skladu s odredbama ovoga Zakona, te ako su ispu-
njeni ostali uvjeti propisani ovim Zakonom i propisima koji su donijeti na temelju ovoga Zakona.

Clanak 6.

Ne mozZe se odbiti prihvac¢anje dokumenta samo zbog toga Sto je sainjen i izdan u elektronickom
obliku s elektroni¢kim potpisom ili naprednim elektronickim potpisom.

Iznimno, stavak 1. ovoga ¢lanka ne odnosi se na:

1. pravne poslove kojima se vrS$i prijenos vlasniStva na nekretninama ili se uspostavljaju druga
stvarna prava na nekretninama,

2. oporucne poslove,

3. imovinske predbracne, odnosno bracne ugovore,

4. opterecenje i otudenje imovine za koje je potrebno odobrenje centra za socijalnu skrb,

5. ugovore o predaji i raspolaganju s imovinom za Zivota,

6. ugovore o doZivotnom uzdrZavanju i sporazume u svezi s nasljedivanjem,

7. darovne ugovore,

8. druge pravne poslove za koje je posebnim zakonom propisano da se sastavljaju u obliku
javnobiljezni¢kog akta, odnosno isprave,

9. druge pravne poslove ili radnje za koje je posebnim zakonom ili na temelju zakona donesenim

propisom izri¢ito odredena uporaba vlastoru¢nog potpisa u dokumentima na papiru ili ovjera
vlastoru¢nog potpisa.

Clanak 7.

Odredbe iz clanka 6. stavka 1. ovoga Zakona vrijede samo u slucajevima kada su zaStita
elektronickog potpisa i naprednoga elektronickog potpisa te provjera identiteta potpisnika provedeni
pomocu postojece tehnologije od strane potpisnika ili davatelja usluga certificiranja.

Ministar gospodarstva propisat ¢e pravilnikom koje se mjere zastite elektroniCkog potpisa i
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naprednoga elektronickog potpisa te mjere provjere identiteta potpisnika moraju poduzeti prema
stavku 1. ovoga ¢lanka.

Clanak 8.
Elektronicki potpis izraduje se sredstvima za izradu elektroni¢kog potpisa.
Napredan elektronicki potpis izraduje se sredstvima za izradu naprednoga elektronickog potpisa.

Clanak 9.
Sredstvo za izradu naprednoga elektroni¢kog potpisa mora osigurati:

1. da se podaci za izradu naprednoga elektronickog potpisa mogu pojaviti samo jednom te da je
ostvarena njihova sigurnost,

2. da se podaci za izradu naprednoga elektroni¢kog potpisa ne mogu ponoviti te da je potpis
zasti¢en od krivotvorenja pri koriStenju postojece raspoloZzive tehnologije,

3. da podatke za izradu naprednoga elektronickog potpisa potpisnik moZe pouzdano zastititi
protiv koristenja od strane drugih.

Sredstvo za izradu naprednoga elektronickog potpisa ne smije prilikom izrade naprednoga
elektronickog potpisa promijeniti podatke koji se potpisuju ili onemogucditi potpisniku uvid u te
podatke prije procesa izrade naprednoga elektronickog potpisa.

III. CERTIFIKATI I DAVANIJE USLUGA CERTIFICIRANJA

Clanak 10.

Certifikat je, u smislu ovoga Zakona, svaka elektronicka potvrda kojom se potvrduje identitet
potpisnika u postupcima razmjene elektronickih zapisa.
Clanak 11.

Kvalificirani certifikat je, u smislu ovoga Zakona, svaka elektronicka potvrda kojom davatelj
usluga izdavanja kvalificiranih certifikata potvrduje napredni elektronicki potpis.

Kvalificirani certifikat iz stavka 1. ovoga ¢lanka mora sadrZavati:
1. oznaku o tome da se radi o kvalificiranom certifikatu,

2. identifikacijski skup podataka o osobi koja izdaje certifikat (osobno ime; ime oca ili majke;
nadimak, ako ga osoba ima; datum rodenja; prebivaliSte, odnosno boraviste; naziv pravne osobe i
sjediste, ako certifikat izdaje pravna osoba),

3. identifikacijski skup podataka o potpisniku (osobno ime, ime oca ili majke, nadimak, ako ga
osoba ima, datum rodenja, prebivaliste, odnosno boraviste).

4. podatke za verificiranje elektronickog potpisa koji odgovaraju podacima za izradu
elektroni¢kog potpisa koji su pod kontrolom potpisnika,

5. podatke o pocetku i kraju vaZenja certifikata,

6. identifikacijsku oznaku izdanog certifikata (broj¢anu ili drugu oznaku, te datum izdavanja),
7. napredni elektronicki potpis davatelja usluge izdavanja kvalificiranih certifikata,

8. ogranicenja vezana za uporabu certifikata, ako ih ima,

9. ogranicenja na vrijednost poslovnih dogadaja za koje se daje certifikat, ako ih ima.

Davatelj usluga izdavanja kvalificiranih certifikata duZan je osigurati rizik od odgovornosti za
Stete koje nastanu obavljanjem usluga certificiranja (obvezno osiguranje).

Ministar gospodarstva pravilnikom utvrduje najnizi iznos osiguranja iz stavka 3. ovoga ¢lanka.

Clanak 12.

Davatelj usluga certificiranja moZe obavljati usluge certificiranja ako ima:

1. osiguranu organizaciju rada koja jam¢i kvalitetu izvodenja usluge certificiranja,

2. financijska 1 materijalna sredstva koja su dostatna za trajnije izvodenje usluge certificiranja i
pokrivanje mogucih Steta, naknade na ime osiguranja i sli¢no,

3. osoblje koje je kvalificirano za izvrSavanje odgovarajucih stru¢no-tehnic¢kih poslova davatelja
usluga certificiranja, vodenja registra potpisnika i zastite osobnih podataka,

4. tehnicku i programsku osnovicu koja podrZzava medunarodne standarde za provedbu usluge
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certificiranja,
5. sustav fizicke zastite uredaja, opreme i podataka,
6. sigurnosna rjeSenja zasStite od neovlastenog pristupa i oSte¢enja informacija.
Ministar gospodarstva pravilnikom propisuje vrstu, sadrZaj i nacin dostave dokumentacije o ispu-
njavanju uvjeta iz stavka 1. ovoga ¢lanka.
Clanak 13.
Davatelji usluga certificiranja ne trebaju posebnu dozvolu za obavljanje usluga.

Clanak 14.
Ministarstvo gospodarstva (u daljnjem tekstu: Ministarstvo) nadlezno je za vodenje evidencije o
davateljima usluga certificiranja.
Clanak 15.

Davatelj usluge certificiranja mora prijaviti Ministarstvu pocCetak obavljanja usluga certificiranja
najmanje osam dana prije pocCetka rada.

Uz prijavu iz stavka 1. ovoga ¢lanka ili u slucajevima promjena u obavljanju usluge, davatelj
usluge certificiranja mora dostaviti Ministarstvu dokumentaciju o internim pravilima poslovanja u
svezi s izradom i ovjerom elektronickih potpisa te o unutarnjoj organizaciji, kao i dokumentaciju
kojom dokazuje ispunjavanje uvjeta iz ¢lanka 12. ovoga Zakona.

Clanak 16.

Ministarstvo upisuje davatelje usluga certificiranja u Evidenciju davatelja usluga certificiranja u
Republici Hrvatskoj (u daljnjem tekstu: evidencija), odmah nakon $to davatelj usluge certificiranja
podnese prijavu kojom obavjeStava Ministarstvo o po¢etku obavljanja usluga.

Upis u evidenciju ne podlijeZe vodenju upravnog postupka.

Ministar gospodarstva propisat ¢e pravilnikom sadrzaj evidencije, nacin vodenja evidencije, kao i
obrasce prijave za upis u evidenciju te prijave za upis promjena.

Clanak 17.

Davatelj usluga izdavanja kvalificiranih certifikata mora ispunjavati uz uvjete sadrzane u ¢lanku
12. ovoga Zakona i sljedece uvjete:

1. dokazanu sposobnost sigurne provedbe usluga certificiranja,

2. osigurane uvjete djelovanja sigurnog i aZurnog registra potpisnika te provedbu sigurnog i
trenutacnog prekida, odnosno opoziva usluge certificiranja na zahtjev potpisnika,

3. osigurano to¢no utvrdivanje datuma i vremena (sata i minute) izdavanja ili opoziva certifikata,

4. osiguranu provjeru, na odgovarajuci nacin i u skladu s propisima, identiteta i, ako je potrebno,
bilo koja dodatna obiljeZja osobe za koju se izdaje certifikat,

5. zaposleno osoblje specijalistickog znanja i iskustva potrebnog za pruzanje usluga certificira-
nja, posebice sa sposobnostima na upravljackoj razini, strucnosti u primjeni tehnologija elektro-
nickog potpisa 1 odgovaraju¢ih sigurnosnih procedura, te osiguranu primjenu odgovarajucih
administrativnih i upravljackih postupaka koji odgovaraju priznatim standardima,

6. pouzdane sustave i proizvode koji su zaStieni od preinaka i1 osiguravaju tehni¢ku 1
kriptografsku sigurnost procesa,

7. pouzdane mjere protiv krivotvorenja, te u slu€ajevima u kojima generira podatke elektroni¢kog
potpisa, zasti¢en i1 povjerljiv proces generiranja takovih podataka,

8. dostatne financijske resurse za rad u suglasju sa zahtjevima postavljenim za djelovanje
financijskih institucija, posebno rizicima iz odgovornosti za Stete (prikladnim osiguranjem za Stete),

9. sustav pohrane relevantnih informacija koje se odnose na kvalificirane certifikate za odredeno
vrijeme, posebno za pruZanje evidencije certifikata za potrebe odredenih postupaka,

10. sigurnosni sustav koji onemogucuje pohranjivanje i kopiranje podataka za izradu potpisa za
osobe u ime kojih se pruza usluga certificiranja,

11. sustav informiranja osoba koje traze uslugu certificiranja o to€nim uvjetima koriStenja usluga,
ukljucujuéi bilo koja ogranicenja u koristenju kao i postupaka za rjeSavanje prituzbi i zalbi. Takove
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informacije, koje mogu biti dostavljene elektroni¢ki, moraju biti napisane i pripremljene u
razumljivom obliku na hrvatskom jeziku 1 latiniénom pismu. Relevantni dijelovi tih informacija
moraju takoder biti raspoloZivi na zahtjev tre¢ih osoba koje koriste certifikat,

12. pouzdani sustav pohranjivanja certifikata u obliku koji omogucuje provjeru kako bi:

a. unos i promjene radile samo ovlastene osobe,

b. informacije mogle biti provjerene za autentifikaciju,

c. certifikat bio javno raspoloziv za pretraZzivanje samo u onim slu¢ajevima za koje je registrirani
potpisnik dobio ovlastenja,

d. bilo koja tehnicka promjena koja bi mogla narusiti sigurnosne zahtjeve bila poznata davatelju
usluge certificiranja.

Clanak 18.

Davatelj usluga izdavanja kvalificiranih certifikata obavlja usluge na temelju dozvole koju izdaje
Ministarstvo, na zahtjev davatelja usluge.

Dozvola za izdavanje kvalificiranih certifikata (u daljnjem tekstu: dozvola) ima znacenje rjeSenja
izdanog u upravnom postupku.

Dozvola se izdaje u roku od 15 dana od dana podnoSenja urednog zahtjeva.
U upravnom postupku za izdavanje dozvole u pitanjima koja nisu uredena ovim Zakonom
primjenjuju se odredbe Zakona o opéem upravnom postupku.
Clanak 19.

Davatelji usluga izdavanja kvalificiranih certifikata kojima je izdana dozvola upisuju se u Re-
gistar davatelja usluga izdavanja kvalificiranih certifikata u Republici Hrvatskoj (u daljnjem tekstu:
registar), koji vodi Ministarstvo.

Dozvola mora sadrzZavati registarski broj pod kojim je davatelj usluge upisan u registar i datum
upisa u registar.
Davatelj usluge izdavanja kvalificiranih certifikata moZe zapoceti s obavljanjem usluge danom
upisa u registar.
Ministar gospodarstva propisat ¢e pravilnikom sadrZaj i nac¢in vodenja registra, kao i obrasce
zahtjeva za izdavanje dozvole, s naznakom potrebnih priloga zahtjevu.
Clanak 20.

Usluge certificiranja moze obavljati i tijelo drzavne uprave, ako ispunjava sve uvjete propisane
ovim Zakonom i propisima donesenim na temelju ovoga Zakona.

Djelokrug, sadrzaj i nositelji poslova certificiranja u i za tijela drZzavne uprave utvrduju se
uredbom Vlade Republike Hrvatske.
Clanak 21.

Usluge certificiranja u Republici Hrvatskoj mogu obavljati samo registrirani, odnosno
evidentirani davatelji usluga certificiranja.

Davatelji usluga certificiranja koji su upisani u registar davatelja usluga izdavanja kvalificiranih
certifikata mogu tu ¢injenicu naznaciti u izdanim kvalificiranim certifikatima.

Clanak 22.

Registar davatelja usluga izdavanja kvalificiranih certifikata i evidencija davatelja usluga
certificiranja su javni i vode se u elektronickom obliku.

Popis davatelja usluga izdavanja kvalificiranih certifikata upisanih u registar i popis davatelja
usluga certificiranja upisanih u evidenciju, kao i izmjene i1 dopune, objavljuju se u »Narodnim
novinamac.

IV. PRAVA, OBVEZE I ODGOVORNOSTI POTPISNIKA I DAVATELJA USLUGA
CERTIFICIRANJA

Clanak 23.
Potpisnici svojevoljno odreduju davatelja usluga certificiranja.
Potpisnik moZe koristiti usluge certificiranja od jednog i viSe davatelja usluga certificiranja.
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Potpisnici koji to zele, mogu koristiti usluge certificiranja od davatelja usluga u inozemstvu.

Potpisnici preuzimaju usluge certificiranja na temelju ugovora s odabranim davateljima usluga
certificiranja.

Potpisnici zaposleni u tijelu drzavne uprave ili kod pravne osobe koja ima javne ovlasti mogu biti
iskljuceni iz primjene odredaba stavaka 1. do 3. ovoga Clanka, kada to tijelo, odnosno pravna osoba
ima izgraden vlastiti sustav certificiranja i izvodi poslove certificiranja za svoje sluzbenike, odnosno
radnike.

Clanak 24.

Kvalificirani certifikat moze se izdati svakoj osobi na njen zahtjev te na osnovi nesumnjivo
utvrdenog identiteta i ostalih podrobnijih podataka o osobi za koju se izdaje kvalificirani certifikat.

Davatelj usluga certificiranja izdaje certifikat za svakoga pojedina¢nog potpisnika na temelju
ugovora s potpisnikom.

Clanak 25.

Svaki potpisnik duZan je poduzeti sve potrebne organizacijske i1 tehni¢ke mjere zastite od
gubitaka i Steta koje moZe uzrokovati drugim potpisnicima, davateljima usluga certificiranja ili
tre¢im osobama.

Clanak 26.

Potpisnik je duzan pazljivo koristiti i ¢uvati sredstva i podatke za izradu elektronickog potpisa,
koristiti sredstva 1 podatke za izradu elektronickog potpisa u skladu s odredbama ovoga zakona,
zastititi i Cuvati sredstva i podatke za izradu elektroniCkog potpisa od neovlaStenog pristupa i
uporabe.

Clanak 27.

Potpisnik je duZan dostaviti davatelju usluga certificiranja sve potrebne podatke i informacije o
promjenama koje utjeCu ili mogu utjecati na to¢nost elektroni¢kog potpisa u roku od dva dana od
nastalih promjena.

Potpisnik je duzan trenutno zatraziti opoziv svog certifikata u svim sluc¢ajevima gubitka ili
oStecenja sredstava ili podataka za izradu svoga elektronickog potpisa.
Clanak 28.

Potpisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obveza utvrdenih
odredbama ¢lanka 25., 26. 1 27. ovoga Zakona.

Potpisnik moZe iznimno biti osloboden odgovornosti u slucajevima kada moZze dokazati da
oStecena osoba nije poduzela ili je pogreSno poduzela radnje vezane za provjeru elektronickog
potpisa.

Clanak 29.

Davatelj usluga certificiranja ima obvezu:

1. osigurati da svaki kvalificirani certifikat sadrzi sve potrebne podatke sukladno Clanku 11.
ovoga Zakona,

2. provesti potpunu provjeru identiteta potpisnika za kojega provodi usluge certificiranja,
3. osigurati to¢nost i cjelovitost podataka koje unosi u evidenciju izdanih certifikata,
4. u svaki certifikat unijeti osnovne podatke o sebi,

5. omoguciti svakoj zainteresiranoj osobi uvid u identifikacijske podatke davatelja usluga
certificiranja i uvid u dozvolu za izdavanje kvalificiranih certifikata,

6. voditi aZzurno to¢nu i sigurnosnim mjerama zasti¢enu evidenciju certifikata koja mora biti
javno dostupna,

7. voditi to¢nu i sigurnosnim mjerama zasti¢enu evidenciju nevazecih certifikata,

8. osigurati vidljiv podatak o toénom datumu i vremenu (sat i minuta) izdavanja odnosno opoziva
certifikata u evidenciji izdanih certifikata,

9. Cuvati sve podatke i dokumentaciju o izdanim certifikatima najmanje 10 godina pri cemu
podaci i prate¢a dokumentacija mogu biti i u elektroni¢kom obliku,
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10. primjenjivati odredbe zakona i drugih propisa kojima je uredena zastita osobnih podataka.

Clanak 30.

Davatelj usluga certificiranja duZan je prekinuti uslugu certificiranja, odnosno izvrsiti opoziv
certifikata, onim potpisnicima:

1. koji su to izricito zatrazili,

2. za koje je utvrdena neto¢nost ili nepotpunost podataka u evidenciji certifikata,

3. za koje je primljena sluZbena obavijest o smrti,

4. za koje je primljena sluZzbena obavijest o gubitku poslovne sposobnosti.

Davatelj usluga certificiranja duZan je azurno voditi evidenciju svih opozvanih certifikata.

Davatelj usluga certificiranja duzan je obavijestiti potpisnika o opozivu certifikata u roku od 24
sata od primljene obavijesti odnosno nastanka okolnosti zbog koje se certifikat opoziva.

Davatelj usluga certificiranja duzan je obavijestiti Ministarstvo o svakom opozivu certifikata
odmah, a najkasnije u roku od 24 sata od poslane obavijesti iz stavka 3. ovoga ¢lanka.

Clanak 31.

Davatelj usluga certificiranja koji izdaje kvalificirane certifikate mora cuvati svu dokumentaciju
0 izdanim i opozvanim certifikatima kao sredstvo dokazivanja i verifikacije u sudskim, upravnim i
drugim postupcima, u roku od najmanje 10 godina od njihova izdavanja.

Clanak 32.

Davatelj usluga certificiranja je duzan:

1. primijeniti organizacijske i tehnicke mjere zastite certifikata i podataka vezanih za potpisnike,

2. primijeniti sigurnosne sustave za pristup evidenciji certifikata i opozvanih certifikata koji ¢e
osigurati pristup samo ovlastenim osobama, koji ¢e moci osigurati provjeru tocnosti prijenosa
podataka 1 koji ¢e moci osigurati pravodobni uvid u svaku mogucu gresku tehnickih sredstava i
opreme,

3. upoznati potpisnika sa svim tehni¢kim zahtjevima i organizacijskim postupcima potrebnim za
usluge certificiranja.

Mjere i postupke iz stavka 1. ovoga ¢lanka utvrduje pravilnikom ministar gospodarstva.

Clanak 33.

Davatelj usluga certificiranja je duzan o prekidu ugovora zbog moguceg stecaja ili potrebe,
odnosno namjere prestanka poslovanja obavijestiti svakog potpisnika i Ministarstvo najmanje tri
mjeseca prije isteka ugovorom povjerenih mu usluga certificiranja.

Davatelj usluge certificiranja je duzan osigurati kod drugog davatelja usluga certificiranja
nastavak obavljanja usluga certificiranja za potpisnike kojima je izdao certifikate, a ukoliko za to
nema mogucnosti, duzan je opozvati sve izdane certifikate i o tome odmah obavijestiti Ministarstvo.

Davatelj usluga certificiranja koji prekida s obavljanjem usluga certificiranja duzan je dostaviti
svu dokumentaciju u svezi s obavljenim uslugama certificiranja drugom davatelju usluga na kojega
prenosi obveze s osnove obavljanja usluga certificiranja, odnosno Ministarstvu ako nema drugog
davatelja usluga.

Ministarstvo mora odmah osigurati izvrSenje opoziva svih certifikata koje je izdao davatelj
usluga koji je iz bilo kojih razloga prekinuo obavljanje certificiranja, a nije osigurao nastavak obav-
ljanja kod drugog davatelja usluga certificiranja i nije opozvao izdane certifikate.

Clanak 34.

Davatelj usluga certificiranja mora omoguciti povezanost svoje evidencije izdanih i opozvanih
certifikata s drugim davateljima usluga certificiranja uz primjenu raspoloZive informacijske
tehnologije i uz uporabu tehnickih i programskih sredstava ¢ije je djelovanje u skladu s vazeéim
medunarodnim normama.

Ministar znanosti i tehnologije, uz prethodno miSljenje ravnatelja DrZavnog zavoda za
normizaciju i mjeriteljstvo, pravilnikom utvrduje tehni¢ka pravila za osiguravanje povezanosti
evidencija izdanih i opozvanih certifikata davatelja usluga certificiranja u Republici Hrvatskoj.
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Tehnicka pravila iz stavka 2. ovoga ¢lanka moraju sadrzavati trenutno dostupna znanstvena i
tehnoloska dostignu¢a te medunarodno prihvaéene norme i ne mogu se donositi na rok duzi od dvije
godine.

Davatelj usluga certificiranja sa sjedistem u inozemstvu

Clanak 35.

Usluge certificiranja mogu obavljati i davatelji usluga certificiranja sa sjediStem u inozemstvu
koji su za te poslove registrirani u jednoj od zemalja ¢lanica Europske unije.

Usluge certificiranja mogu obavljati i davatelji usluga certificiranja sa sjediStem u inozemstvu
kada ispunjavaju uvjete propisane ovim Zakonom za izdavanje kvalificiranih certifikata i1 kada su
upisani u registar davatelja usluga izdavanja kvalificiranih certifikata.

Kvalificirani certifikati koje su izdali davatelji usluga certificiranja sa sjediStem u jednoj od
zemalja Clanica Europske unije imaju istu pravnu snagu kao i kvalificirani certifikati izdani u
Republici Hrvatskoj.

Kvalificirani certifikati koje su izdali davatelji usluga certificiranja sa sjediStem u inozemstvu
izvan Europske unije imaju istu pravnu snagu kao i kvalificirani certifikati izdani u Republici
Hrvatskoj:

— ako davatelj usluga certificiranja ispunjava uvjete propisane ovim Zakonom za izdavanje
kvalificiranih certifikata i ako je registriran u Republici Hrvatskoj,

— ako domaci davatelj usluga koji je upisan u registar davatelja usluga izdavanja kvalificiranih
certifikata jamci za takav kvalificirani certifikat,

— ako tako odreduje bilateralni ili multilateralni sporazum izmedu Republike Hrvatske i drugih
zemalja ili medunarodnih organizacija,

— ako je kvalificirani certifikat ili davatelj usluga izdavanja kvalificiranih certifikata priznat na
temelju bilateralnog ili multilateralnog sporazuma izmedu Europske unije i tre¢ih zemalja ili
medunarodnih organizacija.

V.NADZOR

Clanak 36.
Inspekcijski nadzor nad radom davatelja usluga certificiranja provodi Ministarstvo.
Nadzor nad radom davatelja usluga certificiranja u podrucju prikupljanja, uporabe i zaStite
osobnih podataka potpisnika mogu provoditi i drzavna te druga tijela odredena zakonom i drugim
propisima koji ureduju zastitu osobnih podataka.

Clanak 37.

U okviru inspekcijskog nadzora Ministarstvo nadzire rad registriranih, odnosno evidentiranih
davatelja usluga certificiranja, te:

— utvrduje jesu li ispunjeni uvjeti propisani ovim Zakonom i provedbenim propisima donesenim
na temelju ovoga Zakona,

— nadzire pravilnost primjene propisanih postupaka i1 organizacijsko-tehni¢kih mjera te primjenu
internih pravila koja su u svezi s uvjetima propisanima ovim Zakonom i provedbenim propisima
donesenim na temelju ovoga Zakona.

Ako registrirani, odnosno evidentirani davatelj usluga certificiranja ne ispunjava uvjete propisane
ovim Zakonom i provedbenim propisima donesenim na temelju ovoga Zakona, drZzavni sluzZbenik
Ministarstva ovlaSten za provedbu inspekcijskog nadzora donosi rjesenje u upravnom postupku
kojim se privremeno zabranjuje davanje usluga certificiranja.

Clanak 38.

Davatelj usluga certificiranja je duZan radi provedbe inspekcijskog nadzora omoguciti drzavnim
sluzbenicima Ministarstva ovlaStenim za provedbu inspekcijskog nadzora neograni¢en uvid u
podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru potpisnika i pridruZenoj
racunalnoj opremi i uredajima.

VI. KAZNENE ODREDBE
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Clanak 39.
Novcanom kaznom od 2.000,00 do 10.000,00 kuna kaznit ¢e se za prekrsaj fizicka osoba koja:
— neovlaSteno pristupi i uporabi podatke 1 sredstva za izradu elektroni¢kog potpisa i naprednoga
elektroni¢kog potpisa.
Clanak 40.

Novc€anom kaznom od 2.000,00 do 10.000,00 kuna kaznit ¢e se za prekrSaj potpisnik, odnosno
fiziCka osoba ili odgovorna osoba pravne osobe koja zastupa potpisnika, a koja:

1. nepazljivo i neodgovorno Koristi sredstva i podatke za izradu elektronickog potpisa (¢lanak
26.),

2. davatelju usluga certificiranja u roku ne dostavi potrebne podatke i informacije o promjenama
koje utjecu ili mogu utjecati na tocnost elektronickog potpisa (Clanak 27. stavak 1.),

3. davatelju usluga certificiranja pravodobno ne dostavi zahtjev za opoziv certifikata (Clanak 27.
stavak 2.).
Clanak 41.
Nov€anom kaznom od 5.000,00 do 100.000,00 kuna kaznit ¢e se za prekrSaj davatelj usluga
certificiranja koji:
1. izdaje kvalificirani certifikat koji ne sadrZi sve potrebne podatke ili sadrzi podatke koji nisu
predvideni (Clanak 11. stavak 2.),

2. ne provodi odgovarajuce zaStitne mjere kojima se onemogucuje neovlasteno pohranjivanje i
kopiranje podatka za izradu elektronickog potpisa (Clanak 17. stavak 1. tocka 10.).

3. ne obavijesti potpisnika kojem izdaje certifikat o svim bitnim uvjetima uporabe izdanog
certifikata (Clanak 17. stavak 1. toc¢ka 11.),

4. ne utvrdi pravovaljano identitet fizicke ili pravne osobe za koju izdaje kvalificirani certifikat
(Clanak 29. stavak 1. tocka 2.),

5. ne vodi aZurno i sigurnosnim mjerama zasticenu evidenciju certifikata i ne omoguci njihovu
javnu dostupnost (€lanak 29. stavak 1. tocka 6.),

6. ne vodi azurno evidenciju svih opozvanih certifikata (¢lanak 30. stavak 2.),

7. ne obavijesti u propisanom roku potpisnika o izvrSenom opozivu certifikata (¢lanak 30. stavak
3.,

8. ne obavijesti u propisanom roku Ministarstvo o izvrSenim opozivima certifikata (¢lanak 30.
stavak 4.),

9. pravodobno ne obavijesti potpisnike kojima je izdao certifikate i Ministarstvo o mogucem
steCaju ili drugim okolnostima koje mogu dovesti do prekida obavljanja usluga certificiranja (¢lanak
33. stavak 1.).

VII. PRIJELAZNE 1 ZAKLJUCNE ODREDBE

Clanak 42.

Vlada Republike Hrvatske donijet ¢e uredbu iz ¢lanka 20. stavak 2. ovoga Zakona u roku od tri
mjeseca od dana stupanja na snagu ovoga Zakona.

Clanak 43.

Ministar gospodarstva donijet ¢e pravilnik iz ¢lanka 7. stavka 2., ¢lanka 11. stavka 4., ¢lanka 12.
stavka 2., ¢lanka 16. stavka 3., ¢lanka 19. stavka 4. i ¢lanka 32. stavka 2. ovoga Zakona u roku od tri
mjeseca od dana stupanja na snagu ovoga Zakona.

Clanak 44.

Ministar znanosti i tehnologije donijet ¢e pravilnik iz ¢lanka 34. stavka 2. ovoga Zakona u roku
od Sest mjeseci od dana stupanja na snagu ovoga Zakona.

Clanak 45.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinamax, a primjenjuje
se od 1. travnja 2002.
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Klasa: 650-05/01-01/01
Zagreb, 17. sijecnja 2002.
HRVATSKI SABOR
Predsjednik
Hrvatskoga sabora
Zlatko Tom¢ié, v. r.
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